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Emsisoft Anti-Malware Enterprise Tutorial
Diese Anleitung bezieht sich auf die Beta Version 0.9.6.0 vom 30.01.2012.

Installation

Downloaden und installieren Sie die aktuelle Version von der Produktseite:
http://www.emsisoft.de/de/software/enterprise/

Der erste Programmstart nach der Installation kann bis zu einer Minute dauern, da die
Datenbankstruktur erst aufgebaut wird. Es folgt ein kurzer Einrichtungsassistent mit folgenden
Dialogen fir die grundlegenden Einstellungen:

1. Admin Passwort fiir die Konsole andern. Start-Benutzername und Start-Passwort ist "admin".

2. Sprache, Administrator E-Mail-Adresse (fur Benachrichtigungen), Active-Directory Anbindung
aktivieren.

3. SMTP Einstellungen: Das Mailkonto, (iber das Benachrichtigungen an den Administrator
versandt werden. Sowie das E-Mail Format (HTML oder PDF).

4. Update Proxy: Dieser wird automatisch mit installiert und gestartet. Uber den Dialog kénnen
Sie jedoch die Einstellungen dndern (Bindung und Port).

Danach startet die Konsole und es konnen neue Client-PCs in die Verwaltung mit aufgenommen
werden.

Hauptanwendung

Im Folgenden werden alle Dialoge von Emsisoft Anti-Malware Enterprise naher erlautert:

Security Status

Linke Seite: Ubersicht iber die zuletzt gefunden Infektionen und infizierte PCs, sofern bereits Scans
mit Malware-Funden durchgefiihrt wurden.

Rechte Seite: Versionsinformationen und Online-Update der Enterprise. Ubersicht, wie viele PCs an
die Enterprise angebunden sind.

Scan
Zum Initiieren von Remote-Scans auf den verwalteten Clients:

= Network identification:
Falls die Client-PCs ein gesondertes Benutzerkonto zur Anmeldung bendétigen, kénnen Sie es
hier angeben. Nur bei Umgebungen ohne Active-Directory notwendig.
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=  Computers:
Fligen Sie iber den "Edit"-Button einzelne PCs zur Liste der zu scannenden PCs hinzu. Fehlt
ein PC in der Auswahl-Liste, verwenden Sie bitte den "Add Computers..."-Button um ihn in
die Enterprise-Verwaltung einzubinden.

=  Computer groups:
Alternativ konnen Sie auch ganze Computer-Gruppen auf einmal scannen.

Starten Sie den Scan Uber "Quick Scan", "Smart Scan" oder "Deep Scan". Sie sehen anschlieRend den
Scanfortschritt bei den einzelnen Scan-Tasks verschiedener PCs.

Deploy

Zum Remote-Installieren von Emsisoft Anti-Malware auf Ihren Clients.

= Identification:
Das lokale Administratorenkonto mit Zugriff auf WMI-Funktionen des lokalen Systems, zum
Erstellen von geplanten Aufgaben. Immer erforderlich.

= Remote identification:
Ein Benutzerkonto mit Admin-Rechten auf dem Remote-PC, um die Installation von Emsisoft
Anti-Malware zu starten. Nur bei Umgebungen ohne Active-Directory notwendig.

=  Computers:
Fligen Sie einzelne PCs der Liste hinzu.

=  Computer groups:
Fligen Sie ganze Computer-Gruppen hinzu, auf denen Sie Anti-Malware installieren mochten.

Uber den "Deploy"-Button startet die Remote-Installation auf den ausgewahlten Client-PCs. Sie
sehen den Fortschritt im darauf folgenden Dialog.

Infections

Zum Bearbeiten von gefundenen Infektionen. StandardmaRig werden Infektionen nur gemeldet, aber
nicht entfernt. Uber diesen Dialog kdnnen Sie einzelne Infektionen der remote gescannten PCs
einsehen und gegebenenfalls reinigen. Zur Auswahl stehen dazu zwei Ansichten: Ubersicht iiber
gefundene Infektionen und eine Ubersicht (iber die infizierten Computer. Uber Doppelklicks auf die
entsprechenden Infektionen-Eintrdage gelangen Sie zu den Details und den Reinigungs-Optionen.

Management

Zum Konfigurieren der Enterprise-Konsole.

= Users:
Sollen einzelne Benutzer oder Benutzergruppen lhrer Client-PCs nur eingeschrankte
Zugriffsrechte auf Emsisoft Anti-Malware haben, konnen Sie dies hier festlegen. So ldsst es
sich z.B. konfigurieren, dass unerfahrene Benutzer den Malware-Schutz nicht deaktivieren
dirfen oder die lokale Anti-Malware Konfiguration nicht verandern dirfen.

=  Computers:
Die Liste der Computer, die von der Enterprise-Konsole verwaltet werden. Ident mit dem
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Dialog, der bei einem Remote-Scan oder der Remote-Installation zur Computerauswahl

angezeigt wird.

= Jobs:
Zeigt eine History der aktiven Jobs an. Ein Job definiert z.B. eine Remote-Installation oder
einen Remote-Scan. Details kbnnen mit einem Doppelklick auf einen Job eingesehen werden.

= Logs:
Listet sdmtliche internen Aktivitaten der Enterprise-Konsole auf. Wie z.B. Scans, Update-
Vorgdnge, etc.

=  Options:
Alle Konfigurationselemente, die auch im Einrichtungsassistenten zu Beginn gezeigt wurden
sowie einige Detail-Einstellungen und Datenbank-Backup (wird automatisch gemacht).

Reports

Zur grafischen Auswertung von Infektionen in lhrem verwalteten Netzwerk. Die Auswertungen
zeigen wahlweise die letzte Infektions-Aktivitat, Top-Infektionen gruppiert nach Malware-Namen
oder eine Ubersicht {iber die am meisten infizierten PCs.

Fragen?

Wenn Sie weitere Unterstlitzung bei der Installation oder beim Betrieb von Emsisoft Anti-Malware
Enterprise haben, kontaktieren Sie uns bitte unter enterprise@emsisoft.com.

Beta-Hinweis

Die vorliegende Version befindet sich derzeit noch im Beta-Stadium. Das bedeutet, dass teilweise
noch Fehler existieren und die Entwicklung noch nicht zu 100% abgeschlossen ist.

Wir bitten ausdriicklich um Ihr Feedback, damit das finale Produkt den hochsten
Qualitatsanspriichen entspricht.

lhr Emsisoft Team

www.emsisoft.de
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